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Cléturez vos dossiers

Pour une meilleure organisation de travail, anticipez la cléture ou la passation de
I'information de vos dossiers avec vos colléegues avant votre départ. Vous partirez
I'esprit tranquille.

Eteindre votre ordinateur “Méme en veille, il consomme”

Mettez votre ordinateur hors-tension. Certains appareils consomment plus de 10W
en veille, la facture d'électricité peut baisser de maniére significative. Liez économies et
pratique !

Protégez vos données

Ne rechargez pas vos équipements sur des bornes électriques en libre-service.
Certaines de ces bornes peuvent avoir été congues pour copier vos données a votre
insu.

Si vous y étes contraint, équipez-vous d'un bloqueur de données USB, surnommé aussi
« préservatif USB ». Ce petit équipement qui se branche entre le téléphone et la prise
USB agit comme un bouclier de sécurité ou un pare-feu pour bloquer toute tentative
d'attaque. »

Evitez les réseaux Wifi publics ou inconnus

Désactivez toutes les connexions sans fil quand vous ne vous en servez pas (Wi-Fi,
Bluetooth, NFC, Air Drop...) car elles sont autant de portes d’entrée ouvertes sur votre
appareil. De plus, elles épuisent votre batterie inutilement.

Protégez vos écrans

Installez un filtre de confidentialité sur les écrans de vos équipements informatiques
pour éviter tous regards indiscrets.

Evitez de laisser vos appareils et documents sans surveillance

Gardez-les toujours en visu. Une personne malintentionnée pourrait profiter de votre
manque de vigilance pour accéder a vos informations ou piéger votre appareil.

Prudence avec les ordinateurs publics... c’est risqué !

Lorsque vous vous connectez a un compte par ce moyen, vous pouvez vous faire voler
votre mot de passe et donc vous faire pirater votre compte. Evitez dans la mesure du
possible de renseigner des informations sensibles ou personnelles sur un matériel
ou un réseau qui n‘est pas le votre.

Si vous y étes contraint malgré tout, pensez a bien vous déconnecter de votre compte
apres utilisation pour empécher que quelqu’un puisse y accéder aprés vous.

Profitez de vos vacances

Enfin, DECONNECTEZ-VOUS. Profitez de votre voyage et des moments précieux
gu’il a a vous offrir. Ressourcez-vous et prenez le temps de vivre car la vie est
belle !
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